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Introducao

A API do MINDAWARE 3602 foi desenvolvida para garantir integragdo segura, padronizada e
completa com aplicagdes e sistemas externos, permitindo a interoperabilidade com ambientes
corporativos, plataformas de Bl, sistemas de gestao e solugbes de seguranca da informagéo.

Por meio do protocolo HTTPS e da troca de informag¢des em formato JSON, a API possibilita
o consumo estruturado de dados estratégicos da plataforma, incluindo dashboards gerenciais,
campanhas educacionais e comportamentais, métricas analiticas detalhadas e relatérios
consolidados, assegurando confiabilidade, escalabilidade e facilidade de integragdo em diferentes
arquiteturas tecnologicas.
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Caracteristicas principais:

A APl do HSC MindAware 360° permite integragdo completa com aplicativos externos
através do protocolo HTTPS, retornando dados no formato JSON. Esta API fornece acesso a
dashboards, campanhas educacionais e comportamentais, métricas detalhadas e relatorios

estratégicos.

A API do HSC MindAware 360? segue o padrao REST (Representational State Transfer),
uma arquitetura amplamente utilizada para desenvolvimento de APIls web que oferece simplicidade,

escalabilidade e padronizagao.

Caracteristicas principais:

e Protocolo HTTP/HTTPS: Todas as comunicagdes utilizam o protocolo HTTPS seguro
e Métodos HTTP padrao:
o GET para consultar dados
o POST para criar recursos ou executar agoes
o Operagdes sao identificadas claramente pelo método HTTP utilizado
e Formato JSON: Todas as requisicdes e respostas utilizam o formato JSON (JavaScript
Object Notation)
e Stateless: Cada requisicdo € independente e contém todas as informacdes necessarias
(incluindo o token de autenticacéo)
e Endpoints baseados em recursos: URLs organizadas de forma hierarquica e intuitiva (ex:
/api/my dashboard/user info)
e Codigos de status HTTP: Respostas utilizam cédigos HTTP padrao (200 para sucesso, 401

para nao autorizado, 404 para ndo encontrado, etc.)
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Fluxo de Autenticagao e Consumo da APl HSC MindAware.
1. Autenticagao (Login)
o O cliente envia as credenciais de acesso (por exemplo, e-mail/usuario e senha) para

o endpoint:

POST /api/auth/login

o Em caso de sucesso, a API retorna um token de acesso (JWT ou similar), que sera

utilizado para autenticagao nas préximas requisigoes.
2. Autorizagao com Token (Bearer)
o A cada requisi¢cao a endpoints protegidos, o cliente deve incluir o token no cabegalho

HTTP:

Authorization: Bearer <token>

o Sem esse cabecalho, as requisicoes a recursos protegidos serdo negadas.
3. Requisi¢do aos Endpoints da API
o O cliente realiza chamadas HTTP (GET, POST, PUT, DELETE, etc.) para os
endpoints desejados (dashboards, campanhas, métricas, relatérios, etc.), sempre
incluindo o token de acesso quando o recurso exigir autenticagéo.
4. Processamento no Servidor
o O servidor recebe a requisi¢éo e valida o token informado no cabegalho.
o Caso o token seja valido, o servidor processa a operagao solicitada (consulta,
criacdo, atualizacéo, etc.) e prepara a resposta correspondente.

5. Resposta da API

o Em caso de sucesso, o servidor retorna os dados solicitados em formato JSON,

seguindo o modelo definido para cada endpoint.

o Em situacdes de erro (token invalido ou expirado, credenciais incorretas, auséncia de

permissao, erros de validacéo, etc.), a APl responde com cédigos de status HTTP
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apropriados (como 400, 401, 403, 404, 500) e mensagens de erro padronizadas.

6. Logout e Encerramento de Sessao

o Quando o cliente desejar encerrar a sessdo, pode invalidar o token chamando o
endpoint:

POST /api/auth/logout

o Apo6s o logout, o token deixa de ser aceito, exigindo um novo processo de login para

voltar a consumir os recursos protegidos da API.

Esta arquitetura permite que qualquer linguagem de programagéo ou ferramenta que suporte HTTP
possa integrar facilmente com a plataforma HSC MindAware.
Pré-requisitos

e Conta ativa no HSC MindAware 360° com privilégios administrativos
e Usuario criado e ativado no sistema

e Token de autenticacéo valido para chamadas protegidas

URL Base

1 {{url}}/api
2

Autenticagao

Todas as rotas marcadas como "Requer Token" necessitam do token de autenticagado no cabecgalho
da requisigao.

Login

Obtém o token de acesso para realizar chamadas autenticadas a API.

Endpoint: POST /auth/login

Requer Token: N&o

Request Body:

{
"email": "usuario@empresa.com",
""password": "senha_segura"

}

L ¥R O
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Response:
o {
2 "access_token": "eyJBeXAi0iJKV1QilLCJhbGec...",
3 "token_type": "bearer",
4 “"expires_in": 7200,
"user": {
6 "id": 123,
7 "name": "Jodo Silva",
8 "email": "usuariofempresa.com"
9 L
18 "company": {
1 "id": 1,
12 “name": "Empresa XYZ"
13},
14 "module": {},
15 "two_factor_confirmed": @
16 }
17

Logout

Invalida o token de acesso atual.

Endpoint: POST /auth/logout

Requer Token: Sim

Response:
14

"message”: "Usuario desconectado com sucesso!"
3}

Formato do Header de Autenticagao

Para todas as requisigdes que requerem autenticacao, inclua o token no cabecgalho:

1 Authorization: Bearer sseu_token_aqui»
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Dashboard do Usuario

O Dashboard do Usuario fornece uma visdo consolidada das informacdes pessoais, progresso
educacional, scores de comportamento e campanhas ativas.
- Obter Dados Completos do Dashboard
Endpoint: GET /auth/my-dashboard/{id?}
Requer Token: Sim

Parametros:

e id (opcional): ID do usuario. Se omitido, retorna dados do usuario autenticado.

Response:
11
2 "success": true,
"data”: {
"quadrantPosition”: {
"x": 85,
"y": 98
.
8  "cer tifications” L
{
18 "id": 1
11 "name" : "Cyber Securi- ty Awareness" .
12 "completed": true,
13 "date": "20825-81-15"
14 b
15 1
16 i
17 )
18
- Informagodes Basicas do Usuario
Endpoint: GET /my dashboard/user info/{id?}
Requer Token: Sim
Response:
14
"thumbnail”: "data:image/png;baseé4,iVBORWEKGgo...",
"name": "Jodo Silva",
"mail": "josc@empresa.con”,
“groups”: ["Grupo A", "Grupo B, "TI"]
6 1



Percentual de Cursos Concluidos
Endpoint: GET /my_dashboard/completed_course/{id?}
Requer Token: Sim

Response:

Percentual de Certificagdes Concluidas
Endpoint: GET /my dashboard/completed certification/{id?}
Requer Token: Sim

Response:

Score Educacional

Retorna o score atual do usuario baseado no progresso educacional.
Endpoint: GET /my dashboard/edu score/{id?}

Requer Token: Sim

Response:

MIND
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- Score de Comportamento Seguro
Retorna o score de comportamento baseado nas campanhas de simulagéo.
Endpoint: GET /my dashboard/comp score/{id?}
Requer Token: Sim

Response:

- Grafico de Evolugao de Scores

Retorna dados histéricos para visualizagao da evolugao dos scores educacional e

comportamental.
Endpoint: GET /my dashboard/edu comp graph/{id?}
Requer Token: Sim

Response:

": ["61/81/25", "02/B1/25", "B3/B1/25", "B4/B1/25"1,
88, 85, 98, 951,
": [98, 88, 92, 88]

- Progresso Detalhado dos Cursos

Endpoint: GET /my dashboard/course progress/{id?}
Requer Token: Sim

Response:

10



"id': 1,
“name": "Cyber Security Awareness Essentials”,
"progress’: 98,

"course_structure": [

1
"id": 181,
"name”: "Médulo 1: Fundamentes”,
"progress": 108,
"course_content": [

"name”: "Introdugdo & Sequranga” },

"name”: "Aneagas Comuns” }

"name”: "Médulo 2: Phishing",
"progress": 8@,
"course_content’
{ "id": 1003, "
{ "id": 1ees, "
1
r

Reconhecendo Phishing” },

Estudos de Caso” }

1
"course_certification": [
1

"1,
"name": "Certificagao Basica",
“status": "pending”
T
1

“"totalConteudos”: 18

Campanhas Ativas do Usuario
Endpoint: GET /my dashboard/campaigns/{id?}
Requer Token: Sim

Response:

id": 123,
"name": "Campanha Anti-Phishing Q1 2025",
behavioral”,

“active",

"date_start": "2025-81-18",

"date_end": "2625-83-31",

"progress": 45

MIND
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Campanhas de Comportamento

As Campanhas de Comportamento permitem simulagdes de phishing e outros ataques para testar e

treinar usuarios em cenarios reais.

- Listar Todas as Campanhas

Endpoint: GET /company campaigns/

Requer Token: Sim

Response:

14
2 “campaigns": [
3 {
4 i 1,
5 “name": "Campanha de Phishing - Q1 2025",
6 "date_start": "2025-e1-15 00:00:00",

“date_end": "2625-83-31 23:59:59",
8 "custon_template”: @,
9 "step_count": 3,
18 "mail_frem": "noreply@phishing-test.com",
1 "nail_subject": "Atualizagao Urgente de Seguranca”,
12 "nail_body": "
13 “name_template”: "Phishing Financeiro®,
14 "description_template”: "Simulacdo de email de banco fraudulento",
15 "thunbnail template" tps://... "
16 “campaign_categories_id": 2,
17 "webpage_body": "..."
18 "trigger_time":

19 "trigger_schedule”: "[{\"date\":\"15/61/2025\",\"hour\":\"89:00\"}, {\"date\":\"15/02/2025\" ,\"hour\":\"14:80\"}]",
20 "landing_page": "https://landing.mindaware.com/campaignl",

21 “date_close": "2825-84-10",

22 “created_at": "20825-81-18 18:38:00",

25 "updated_at": "2825-81-12 15:20:00",

24 "deleted_at": null

25 b

26 1

27 }

28

- Detalhes da Campanha
Retorna informagbes completas sobre uma campanha especifica.
Endpoint: GET /company campaigns/campaigns details/{id campanha}
Requer Token: Sim

Response:

12
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2 "campaigns”: {
3 Ty 4,
4 "name": "Campanha de Phishing - Q1 2825",
5 “total users": 250,

"date_start": "2825-01-15"
"date_end": "2025-83-31"
8 I

"count_templates”: {

18 “phishing": §,

n "smishing": 2,

12 “vishing”: 1

13 h

14 ririggers': [

15 1

16 "id": 1001,

17 “user_id": 58,

18 "status": "email_opened”,
19 “timestanp": "2825-01-15 89:15:23"
20 1

21 1

22 "triggers_history": [

3 1

24 "trigger_id": 1801,
5 "status": "sent",
"timestanp”: "2025-01-15 89:00:60"

b
3 1
? "trigger_id": 1001,
30 "status™: "opened”,
1 "timestamp": "2025-91-15 89:15:23"
2 i3

- Relatério PDF da Campanha
Gera um relatério estratégico em PDF da campanha.
Endpoint: GET /company campaigns/campaigns details pdf/{id campanha}
Requer Token: Sim

Response:

1 {
2 "pdf": "JUBERiBxLjcKCIEQMCBvYmoKPDWKLIRScGUgLBNRAEFsb2cKL1BhZ2YzIDIgMCBSCi4+CmVuZ69iagokMi. .. "
31

- Métricas de Disparos

Retorna métricas percentuais dos disparos por status.

Endpoint: GET

/company campaigns/triggersByCampaignWithPercent/{id}/{status?}
Requer Token: Sim
Parametros:

e id:ID da campanha

e status (opcional): Filtrar por status especifico

Status disponiveis:

13
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e pending - E-mail pendente

e sent - E-mail enviado

e opened - E-mail aberto

e clicked - Link clicado

e submitted - Dados submetidos

e canceled - Cancelado

Response:

14
“percent”: 75.5
i 3

- Log dos Disparos por Usuario
Endpoint: POST /company campaigns/triggersDetailsByUser/{id campanha}

Requer Token: sim

Response:

110
2 1
3 "picture”: "https://cdn.mindaware.com/avatars/user50.jpg",
4 “name": "Maria Santos",
5 "mail”: "maria.santos@empresa.com”,

“category": "Phishing",

“template": "Phishing Financeire”,
8 "status": nk clicado”,
9 "timestamp": "2825-81-15 09:15:23"
10 }
1 1
12 "picture”: "https://cdn.mindaware.com/avatars/user51.pg",
13 “name”: "Jodo Silva",
14 "mail": "joao.silva@empresa.com",
15 "category": "Phishing",
16 "template": "Phishing Corporativo”,
17 "status": "E-mail aberto”,
18 "timestamp®: “2025-81-15 ©9:28:45"
19 i
28 ]
21

- Histérico Detalhado do Disparo

Retorna o histérico completo de um disparo especifico, incluindo dados técnicos quando

disponiveis.

Endpoint: GET /company campaigns/getTriggerHistory/{id trigger}

Requer Token: Sim

14
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Response:

2 {

3 "id": 1ee1,

4 "timestamp": "2025-81-15 09:00:00",
5 "status": 1,

6 "status_name": "E-mail enviado"

7 I

8 {

? "id": leel,

10 "timestamp": "2025-81-15 89:15:23",
11 "status": 2,

12 "status_name": "E-mail aberto",

13 "ip": "192.168.1.10@",

14 "user_agen Mozilla/5.8 (Windows NT 18.8; Winé4; xé4)...",
15 "location" S&o Paulo, BR"

16 }

17 {

18 "id": 10e1,

19 "timestamp": "2025-81-15 89:16:18",
20 "status":

21 atus_name": "Link clicado",

22 "ip": "192.168.1.10@",

23 owser": "Chrome 120.8",

24 "gs": "Windows 18"

25 }

26 1

27
- Datatable de Disparos

Endpoint otimizado para exibicao em tabelas com suporte a pesquisa avangada.
Endpoint: GET /company campaigns/datatableTriggers?id={id campanha}
Requer Token: Sim

Query Parameters (filtros opcionais):

date trigger - Data do disparo (formato: YYYY-MM-DD)
user - Nome do usuario

mail - E-mail do usuario

template - Nome do template/categoria

status - Status do disparo

Exemplo de URL com filtros:

1 /company_campaigns/datatableTriggers?id=1&user=Jodo&kstatus=clicked
2

Response:

2 vaspata": [

3 1

4 "__timestamp": "2025-01-15 89:00:80",
s d0 Silva’,

3 a0.silva@empresa.com",

7 "Phishing Basico",

8 E-mail aberto,

° "__user_id": 5o

18 5

11 1

12 "__timestamp": "2025-01-15 89:05:80",
a3 ria Santos”,

14 ria.santos@empresa.com",
15 "Phishing Financeiro",
16 Link clicado",

17 51

18 ¥

19 1

28 }

15
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Campanhas Educacionais

As Campanhas Educacionais gerenciam treinamentos, cursos e certificagbes dos usuarios.

- Detalhes da Campanha Educacional
Endpoint: GET /training company campaigns/details/{id campanha}
Requer Token: Sim

Response:

i e

=]

2 “success": true,

3 "data": {

4 e 4,

5 “name": "Treinamento de Seguranca Q1 2025",

6 "description”: "Programa completo de conscientizagao em seguranca da informagao”,

9 "date_end": "2025-03-31",
18 “total users": 158,

1 “courses”: [

12 {

13 "id": 1,

14 “name": "Cyber Security Awareness Essentials"
15 h

16 {

17 "id": 2,

18 “name”: "Advanced Phishing Detection”
19 b

20 1

21}

2 }

- Métricas da Campanha Educacional
Retorna métricas especificas baseadas no tipo e status solicitados.
Endpoint: GET /training company campaigns/{type}/{status}/{id campanha}
Requer Token: Sim
Parametros:

® type:
o metric - Retorna objeto com numerador e denominador
o count - Retorna apenas o valor numérico
e status:
o opened - E-mails abertos
o clicked - Links clicados
o course initiated - Cursos iniciados

o course completed - Cursos concluidos

16
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o cert pending - Certificagbes pendentes
o cert completed - Certificagdes concluidas
o users - lTotal de usuarios
Response (type="metric"):
14
2 "triggers": 25,
"total": 50
4 1
Response (type="count"):
125
2
Exemplos de uso:
1 GET /training_company_campaigns/metric/course_completed/1
2 GET /training_company_campaigns/count/users/1
- Relatorio Detalhado CSV
Gera relatério detalhado em formato CSV/JSON com todos os dados dos usuarios.
Endpoint: POST
/training company campaigns/trainingCampaignCsv/{id campanha}
Requer Token: Sim
Response:
[ 20
2 {
3 "training_camp_name": {
4 "name": "Treinamento de Seguranca Q1 20825"
5 fha
6 "Nome": "Jodo Silva",

"Email": "joao.silva@empresa.com”,

8 "Grupo": "TI",
9 "Iniciaram curso”: 2,

10 "Concluiram curso": 1,

11 "Certificagao pendente”: o,

12 "Certificagdo concluida": 1,

13 "Data Gltimo acesso”: "2025-81-15 14:39:00"
14}

15 o

16 "training_camp_name": {

17 "name": "Treinamento de Seguranca Q1 2825"
18 h

19 "Nome": "Maria Santos",

20 "Email": "maria.santos@empresa.com”,

21 "6Iupo”: "RH",

22 "Iniciaram curso®: 1,

23 "Concluiram curso": @,

24 "Certificagdo pendente”: 0,

25 "Certificacdo concluida”: @,

26 "Data Ultimo acesso": "2825-81-14 10:15:00"
27 }

28 1

29

17
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- Relatério Estratégico PDF
Gera relatério executivo em PDF da campanha educacional.
Endpoint: GET /training company campaigns/pdf/{id campanha}
Requer Token: Sim

Response:

"pdf": "JVBERi@XLIcKCIEGMCBVYMOKPDWKLIRSCEUGL@NNAGFSb2cKL1BNZ2V2IDTgHCBSCI4+CmVuZ691agoKNi. .. "

Log dos Disparos (Datatable)

Retorna dados formatados para exibicao em tabelas com informagées dos disparos educacionais.

Endpoint: GET

/training company campaigns/datatableTriggers?id={id campanha}
Requer Token: Sim

Query Parameters (filtros opcionais):

e name - Nome do usuario
e mail - E-mail do usuario
e date trigger - Data do disparo
e status - Status do progresso
Response:

1 {

2 "aaData": [

3 {

4 "id": 123,

5 "training_camp_id": 1,

6 "user_id": 456,

"timestamp": "2025-01-10 09:00:00",

8 "name": "Jodo Silva",

9 "mail™: "joao.silva@empresa.cem",

10 "courses": [

11 "Cyber Security Awareness Essentials",

12 "Advanced Phishing Detection”

13 i

14 "status": 5,

15 "status_name": "Curso concluido"

16 frs

17 {

18 "id": 124,

19 "training_camp_id": 1,

20 "user_id": 457,

21 "timestamp": "2025-81-18 09:85:88",

22 "name": "Maria Santos",

23 "mail": "maria.santos@empresa.com”,

24 "courses": [

25 "Cyber Security Awareness Essentials"

26 1

27 "status": 4,

28 "status_name": "Curso iniciade™

29 }

30 1

S -

32

18
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Historico do Usuario na Campanha

Retorna o histérico completo de progresso de um usuario especifico em uma campanha educacional.

30

"status_na
“timestamp”: "2025-01-12 15:00:80"

Endpoint: GET

/training company campaigns/getTriggerHistory/{user id}/{id campanha}
Requer Token: Sim

Response:

"status": 1,
"status_name": "E-mail enviado",
“timestamp”: "2025-01-10 ©9:00:80"

"status": 2,
"status_name": "E-mail aberte",
“timestamp": "2025-01-10 89:15:80"

"status": 3,
"status_name": "Link clicado",
“timestamp": "2025-01-10 ©9:20:80"

"status": 4,
"status_name": "Curso iniciado",
“timestamp": "2025-01-10 89:25:80"

"status": 5,
"status_name": "Curso concluido”,
"timestamp": "2025-01-12 14:30:80"

"status": 7,

": "Certificagdo concluida",

19
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Relatorios

Relatério de Métricas Educacionais

Gera relatério completo com dados educacionais de todos os usuarios.

Retorna

oo ow e

SR

i

"groups”
"certification”: "Sin",

"certification_date": "2025-81-12",
"course_name
"course_status!
"course_start_date": "2025-81-18",
"course_end_date

Endpoint: POST /reports/users_courses

Requer Token: Sim

Response:

cl

silva",

silvagempresa.con”,

, Seguranca",

Cyber Security Awareness Essentials®,

Concluido",

"2025-81-12",

"has_completed": true

"name”: "Maria Santos",

"mail": "maria.santos@empresa.com”,

"groups” g
"certification”: "Nao",

"certification_date": null,

Cyber Security Awareness Essentials”,

"course_name

"course_status": "Em Andamento”,
"course_start_date": "2025-81-10",

"course_end_date": null,

"has_completed”: false

"name”: "Carlos Oliveira",
“carlos.oliveira@empresa.con”,

"certification_date”: null,

"course_name": "Cyber Security Awareness Essentials",

"course_status': "Nio Iniciada",

"course_start_date": null,
"course_end_date": null,
"has_completed": null

Relatério de Métricas de Comportamento

dados comportamentais baseados nas campanhas de simulagéo.

Endpoint: POST /company campaigns/triggersDetailsByUser/{id_ campanha}
Requer Token: Sim

Response:

"campaign_name”: "Campanha Anti-Phishing Q1"
"user_name": "Jodo Silva",
"mail": "joao.silvapempresa.com”,

"category": "Phishing”,

"template": "Phishing Financeiro",

"status

"timestamp": "2025-81-15 @9:16:18"

Campanha Anti-Phishing Q1",

"Maria Santos",

maria.santos@enpresa.com”,
hishing”,
hishing Corpozative”,

E-mail aberto",
"timestamp": "2025-81-15 @9:28:45"

20




Cddigos de Status

- Status de Campanhas Comportamentais

Cédigo Status
0 Pendente
1 E-mail enviado
2 E-mail aberto
3 Link clicado
4 Dados submetidos
5 Cancelado

- Status de Campanhas Educacionais

Cadigo Status
0 E-mail pendente
1 E-mail enviado
2 E-mail aberto
3 Link clicado

MIND
360

Descrigao

E-mail pendente de envio

E-mail foi enviado com sucesso

Usuario abriu o e-mail

Usuario clicou no link do e-mail

Usuario submeteu dados no formulario

Disparo foi cancelado

Descrigao

E-mail aguardando envio

E-mail foi enviado

Usuario abriu o e-mail

Usuario acessou o link do treinamento

21



Status de Cursos

Status

Nao Iniciado

Em Andamento

Concluido

Expirado

Curso iniciado

Curso concluido

Certificagdo pendente

Certificagdo concluida

MIND
360

Usuario iniciou o curso

Usuario completou o curso

Aguardando aprovagao da certificagéo

Certificagdo obtida com sucesso

Descrigao

Curso ainda néo foi acessado

Curso iniciado mas néo concluido

Curso finalizado com sucesso

Prazo de concluséo expirou

22
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Boas Praticas

Seguranga

e Nunca exponha o token em logs, URLs ou cédigo cliente
e Renove o token antes da expiragao (valido por 7200 segundos / 2 horas)
e Valide sempre as respostas da API antes de processar

Performance

e Cache tokens validos para evitar logins repetidos
e Utilize filtros nos endpoints de datatable para reduzir payload
e Reutilize conexdes HTTP quando possivel

Tratamento de Erros
A API utiliza cédigos HTTP padréo para indicar o sucesso ou falha das requisi¢oes:

200 OK: Requisi¢do processada com sucesso

401 Unauthorized: Token expirado ou invalido

403 Forbidden: Sem permissao para acessar o recurso
404 Not Found: Recurso ndo encontrado

500 Internal Server Error: Erro interno do servidor

Sempre valide o cédigo de status HTTP antes de processar a resposta.
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